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PRIVACY 

DOCUMENTO DI VALUTAZIONE DEI RISCHI PRIVACY 
Regolamento UE 2016/679 del 27/04/2016 in materia di protezione dei dati personali 

 

TITOLARE DEL TRATTAMENTO 
 

I.I.S. “G.B. Aleotti” 
Via Camilla Ravera 11 - 44122 Ferrara 
C.F. 93076250385 - Tel. 0532 940 58 

 Peo: feis009004@istruzione.it Pec: feis009004@pec.istruzione.it 
 

 

Trattamenti Trattamenti indispensabili per il rapporto di lavoro datore di lavoro-lavoratore e 

per la gestione dei dati personali di alunni e loro famiglie ed esperti esterni 

all’interno delle istituzioni scolastiche 

Data rilevamento 11/02/2022 

Rischio valutato Alto 

 

Analisi impatti 
 

Impatto dovuto al contesto di elaborazione 

Si prega di riflettere sull'impatto che una divulgazione non 

autorizzata (perdita di riservatezza) dei dati personali - nel 

contesto in cui si svolge la propria attività lavorativa - 

potrebbe avere sull'individuo ed esprimere una valutazione in 

base ad una scala di gravità. 

Alto Vengono trattati dati 

appartenenti a categorie 

particolari ex art. 9 del RGPD 

(ex dati sensibili) 

Si prega di riflettere sull'impatto che la distruzione non 

autorizzata o una perdita (perdita di disponibilità) dei dati 

personali - nel contesto in cui si svolge la propria attività 

lavorativa - potrebbe avere sull'individuo ed esprimere una 

valutazione in base ad una scala di gravità. 

Alto In caso di perdita e 

distruzione dei dati, non si 

potrebbe assicurare il diritto 

all’istruzione previsto dalla 

costituzione 

mailto:feis009004@istruzione.it
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Si prega di riflettere sull'impatto che potrebbe avere 

sull'individuo una modifica non autorizzata (perdita di 

integrità) dei dati personali - nel contesto in cui si svolge 

l'attività lavorativa - ed esprimere di conseguenza una 

valutazione in base ad una scala di gravità. 

Medio Dati errati o non aggiornati 

potrebbero influire sulla 

valutazione dell’operato di 

dipendenti e studenti 

 

Analisi minacce 
 

Risorse di rete e risorse tecniche 

Parte del trattamento viene effettuato tramite internet? SI Il trattamento utilizza servizi in 

cloud per la gestione della 

segreteria digitale, registro 

elettronico e didattica digitale 

integrata 

Viene fornito un accesso a un sistema interno di 

elaborazione dei dati personali tramite Internet (ad esempio 

per determinati utenti o gruppi di utenti)? 

SI L’accesso è effettuato tramite 

rete locale e rete wifi sicure 

Il sistema di elaborazione dei dati personali è interconnesso 

con un altro sistema o servizio IT esterno o interno (alla tua 

organizzazione)? 

SI Nella rete sono presenti pc e 

server, le reti fisiche didattica 

e segreteria sono separate 

Le persone non autorizzate possono accedere facilmente agli 

ambienti ove si elaborano dati? 

NO Il locale è guardato a vista 

dagli addetti della segreteria 

Il sistema di elaborazione dei dati personali è progettato, 

implementato, manutenuto senza seguire le principali 

“buone pratiche d'uso” disponibili? 

SI In deroga ai fornitori delle 

piattaforme Cloud 

Processi o procedure legati all'operazione di elaborazione dati 

I ruoli e le responsabilità relativi all'elaborazione dei dati 

personali sono vaghi o non definiti chiaramente? 

NO Viene mantenuta una 

organizzazione interna 

aggiornata  

L'uso accettabile della rete, dei sistemi e delle risorse fisiche 

all'interno dell'organizzazione è ambiguo o non chiaramente 

definito? 

NO E’ pubblicato un regolamento 

informatico scolastico 

mailto:feis009004@istruzione.it
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I dipendenti sono autorizzati a portare e utilizzare i propri 

dispositivi (smartphone, laptop,...) per connettersi al sistema 

di elaborazione dei dati personali dell'organizzazione? 

NO  

I dipendenti sono autorizzati a trasferire, archiviare o in altro 

modo elaborare dati personali al di fuori dei locali 

dell'organizzazione? 

NO  

Le attività di elaborazione dei dati personali possono essere 

eseguite senza la creazione di log degli accessi? 

NO Sui sistemi di segreteria 

digitale e registro elettronico 

sono presenti i log e il 

tracciamento delle operazioni 

Gruppi e persone coinvolte nell'operazione di elaborazione 

Il trattamento dei dati personali è eseguito da un numero 

indefinito di dipendenti? 

NO Ad ogni persona viene 

consegnata una lettera di 

autorizzazione al trattamento 

Il trattamento di dati è svolto in tutto o in parte da un 

outsourcer/terza parte (responsabile del trattamento dei 

dati)? 

SI L’outsourcer è stato nominato 

responsabile del trattamento 

Gli obblighi degli outsourcer o del personale interno 

coinvolto nel trattamento dei dati personali sono ambigui o 

non chiaramente definiti? 

NO  

Il personale coinvolto nel trattamento di dati personali non 

ha familiarità con le problematiche di sicurezza? 

NO  

Le persone / le parti coinvolte nelle operazioni di 

trattamento dei dati trascurano di archiviare e / o 

distruggere in modo sicuro i dati personali? 

NO  

Ritieni che il tuo settore aziendale sia soggetto agli attacchi 

informatici? 

SI  

Settore di attività e dimensione dell'elaborazione 

La tua organizzazione ha subito attacchi informatici o altri 

tipi di violazioni della sicurezza negli ultimi due anni? 

NO  

Hai ricevuto notifiche e / o reclami riguardo alla sicurezza del 

sistema informatico (utilizzato per il trattamento di dati 

NO  

mailto:feis009004@istruzione.it
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personali) nell'ultimo anno? 

L'operazione di elaborazione riguarda un grande volume di 

individui e / o dati personali? 

SI  

Esistono best practice di sicurezza specifiche per il tuo 

settore aziendale che non sono state adeguatamente 

seguite? 

NO  

 

Matrice valore rischio stimato 
 

Valore rischio stimato 
Impatti 

Basso Medio Alto Molto Alto 

 

Minacce 

Basso     

Medio   X  

Alto     

 

 

Matrice valore rischio stimato dopo applicazione misure di sicurezza 
 

Valore rischio stimato 
Impatti 

Basso Medio Alto Molto Alto 

 

Minacce 

Basso     

Medio X    

Alto     
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Elenco assets associati al trattamento 
 

Tipologia Categoria Denominazione Descrizione 

Informatico Archivio / Database Registro presenze Presenze e timbrature 

Informatici File Office su SERVER Documenti Dati anagrafici del dipendente, 

provvedimenti, incarichi, ecc  

Informatico Archivio / Database in 

Cloud su Server del 

fornitore 

Protocollo Comunicazioni in ingresso e in 

uscita 

Informatico Archivio / Database in 

Cloud su Server del 

fornitore 

Gestione Alunni Sistema informatico di Gestione 

Alunni 

Fisici Armadio chiuso a chiave in 

ufficio personale 

Dati sanitari Archivio dati sanitari dipendenti 

Fisici Armadio chiuso a chiave in 

ufficio personale 

Buste paga Archivio buste paga 

Informatici File Office su SERVER Documenti Dati anagrafici degli alunni, dati 

di valutazione, dati personali 

per adempimenti obbligatori 

previsti dalla legge 

Informatico Archivio / Database in 

Cloud su Server del 

fornitore 

Protocollo Comunicazioni in ingresso e in 

uscita 

Informatico Archivio / Database in 

Cloud su Server del 

fornitore 

Gestione Alunni Sistema informatico Gestione 

Alunni, anagrafiche, dati di 

contatto di alunni e familiari 

Fisici Vari armadi in ufficio 

segreteria 

Fascicoli personali 

alunni 

Archivio alunni, anche con dati 

sensibili 

Fisici Vari armadi in ufficio 

segreteria 

Elaborati degli alunni Archivio alunni (elaborati, 

anagrafiche) 

mailto:feis009004@istruzione.it
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Informatici File Office su SERVER Documenti Dati anagrafici degli esperti 

esterni, dati di valutazione, dati 

personali per adempimenti 

obbligatori previsti dalla legge 

Informatico Archivio / Database in 

Cloud su Server del 

fornitore 

Protocollo Comunicazioni in ingresso e in 

uscita 
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Misure di sicurezza 
 

Tipo di misura Descrizione Dettaglio Stato 

adozione 

Note 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Politica di 

sicurezza e 

procedure per la 

protezione dei 

dati personali 

 

Riferimento ISO 

27001:2013 - A.5 

Politica di 

sicurezza, art. 32 

DPPR, art. 24 

GDPR 

L'organizzazione 

dovrebbe definire 

la propria policy in 

materia di 

trattamento dei 

dati personali 

come parte della 

sua policy di 

sicurezza delle 

informazioni. 

Adottata  

 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Politica di 

sicurezza e 

procedure per la 

protezione dei 

dati personali 

 

Riferimento ISO 

27001:2013 - A.5 

Politica di 

sicurezza, art. 32 

DPPR, art. 24 

GDPR 

La policy di 

sicurezza dovrebbe 

essere rivista e 

rivalutata se 

necessario, su 

base annuale. 

Adottata  

 

Misure di sicurezza 

organizzative: 

Gestione della 

Politica di 

sicurezza e 

procedure per la 

protezione dei 

L'organizzazione 

dovrebbe 

documentare una 

policy di sicurezza 

Adottata  
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sicurezza dati personali 

 

Riferimento ISO 

27001:2013 - A.5 

Politica di 

sicurezza, art. 32 

DPPR, art. 24 

GDPR 

dedicata separata 

per quanto 

riguarda il 

trattamento dei 

dati personali. La 

policy deve essere 

approvata dalla 

direzione e 

comunicata a tutti 

i dipendenti e alle 

parti esterne 

interessate. 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Politica di 

sicurezza e 

procedure per la 

protezione dei 

dati personali 

 

Riferimento ISO 

27001:2013 - A.5 

Politica di 

sicurezza, art. 32 

DPPR, art. 24 

GDPR 

La policy di 

sicurezza dovrebbe 

almeno riferirsi a: i 

ruoli e le 

responsabilità del 

personale, le 

misure tecniche e 

organizzative di 

base adottate per 

la sicurezza dei 

dati personali, i 

responsabili del 

trattamento dei 

dati o altre terze 

parti coinvolte nel 

trattamento dei 

dati personali. 

Adottata  

 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Politica di 

sicurezza e 

procedure per la 

protezione dei 

dati personali 

 

Dovrebbe essere 

creato e 

mantenuto un 

inventario di policy 

/ procedure 

specifiche relative 

Adottata  
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Riferimento ISO 

27001:2013 - A.5 

Politica di 

sicurezza, art. 32 

DPPR, art. 24 

GDPR 

alla sicurezza dei 

dati personali, 

basato sulla policy 

generale di 

sicurezza. 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Politica di 

sicurezza e 

procedure per la 

protezione dei 

dati personali 

 

Riferimento ISO 

27001:2013 - A.5 

Politica di 

sicurezza, art. 32 

DPPR, art. 24 

GDPR 

La policy di 

sicurezza dovrebbe 

essere rivista e 

rivalutata se 

necessario, su 

base semestrale. 

Adottata  

 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Ruoli e 

responsabilità 

 

Riferimento ISO 

27001:2013 - 

A.6.1.1 Ruoli e 

responsabilità in 

materia di 

sicurezza delle 

informazioni, 32 

(4) DPPR 

I ruoli e le 

responsabilità 

relativi al 

trattamento dei 

dati personali 

devono essere 

chiaramente 

definiti e assegnati 

in conformità con 

la policy di 

sicurezza. 

Adottata  

 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Politica di 

controllo degli 

accessi 

 

Gli specifici diritti 

di controllo 

dell'accesso 

dovrebbero essere 

assegnati a ciascun 

Adottata  
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Riferimento ISO 

27001:2013 - 

A.9.1.1 Politica di 

controllo degli 

accessi, riduzione 

dei dati art. 5 (c) 

GDPR 

ruolo (coinvolto 

nel trattamento di 

dati personali) in 

base al principio 

della necessità di 

conoscere (need 

to know). 

Misure di sicurezza 

organizzative: 

Gestione della 

sicurezza 

Gestione delle 

risorse e del 

personale 

 

Riferimento ISO 

27001:2013 - A.8 

Gestione risorse 

L'organizzazione 

dovrebbe disporre 

di un registro delle 

risorse IT utilizzate 

per il trattamento 

dei dati personali 

(hardware, 

software e rete). Il 

registro dovrebbe 

includere almeno 

le seguenti 

informazioni: 

risorsa IT, tipo (ad 

es. Server, 

workstation), 

posizione (fisica o 

elettronica). Ad 

una specifica 

persona  dovrebbe 

essere assegnato il 

compito di 

mantenere e 

aggiornare il 

registro (ad 

esempio, il 

responsabile IT). 

Adottata  

 

Misure di sicurezza 

organizzative: 

Gestione dei 

cambiamenti 

L'organizzazione 

deve assicurarsi 

Adottata  
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Gestione della 

sicurezza 

 

Riferimento ISO 

27001:2013 - 

A.12.1 Procedure 

e responsabilità 

operative 

che tutte le 

modifiche al 

sistema IT siano 

registrate e 

monitorate da una 

specifica persona  

(ad esempio, 

responsabile IT o 

sicurezza). 

Dovrebbe aver 

luogo un 

monitoraggio 

regolare di questo 

processo. 

 

Misure di sicurezza 

organizzative: 

Risposta agli 

incidenti e 

continuità aziendale 

Gestione degli 

incidenti / 

violazioni dei dati 

personali 

 

Riferimento ISO 

27001:2013 - A.16 

Gestione degli 

incidenti di 

sicurezza delle 

informazioni, art. 

4 (12) art. 33 e 

art. 34 GDPR 

È necessario 

definire un piano 

di risposta agli 

incidenti con 

procedure 

dettagliate per 

garantire una 

risposta efficace e 

ordinata agli 

incidenti relativi ai 

dati personali. 

Adottata  

 

Misure di sicurezza 

organizzative: 

Risposta agli 

incidenti e 

continuità aziendale 

Gestione degli 

incidenti / 

violazioni dei dati 

personali 

 

Riferimento ISO 

27001:2013 - A.16 

Le violazioni dei 

dati personali 

devono essere 

segnalate 

immediatamente 

alla direzione. 

Dovrebbero essere 

in atto procedure 

Adottata  
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Gestione degli 

incidenti di 

sicurezza delle 

informazioni, art. 

4 (12) art. 33 e 

art. 34 GDPR 

di notifica per la 

segnalazione delle 

violazioni alle 

autorità 

competenti e agli 

interessati, ai sensi 

dell'art. 33 e 34 

GDPR. 

Misure di sicurezza 

organizzative: 

Risposta agli 

incidenti e 

continuità aziendale 

Continuità 

aziendale 

 

Riferimento ISO 

27001:2013 - A.17 

Aspetti di 

sicurezza delle 

informazioni della 

gestione della 

continuità 

operativa 

L'organizzazione 

dovrebbe stabilire 

le procedure e i 

controlli principali 

da seguire al fine 

di garantire il 

livello richiesto di 

continuità e 

disponibilità del 

sistema 

informatico che 

elabora i dati 

personali (in caso 

di incidente / 

violazione dei dati 

personali). 

Adottata  

 

Misure di sicurezza 

organizzative: 

Risorse umane 

Riservatezza del 

personale 

 

Riferimento ISO 

27001:2013 - A.7 

Sicurezza delle 

risorse umane, 

art. 32 (4) GDPR 

L'organizzazione 

dovrebbe 

garantire che tutti 

i dipendenti 

comprendano le 

proprie 

responsabilità e gli 

obblighi relativi al 

trattamento dei 

dati personali. I 

ruoli e le 

Adottata  
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responsabilità 

devono essere 

chiaramente 

comunicati 

durante il processo 

di pre-assunzione 

e / o inserimento. 

Misure di sicurezza 

organizzative: 

Risorse umane 

Formazione 

 

Riferimento ISO 

27001:2013 - 

A.7.2.2 

Consapevolezza 

della sicurezza 

delle informazioni, 

istruzione e 

formazione, art. 

32 (4) GDPR 

L'organizzazione 

dovrebbe 

garantire che tutti 

i dipendenti siano 

adeguatamente 

informati sui 

controlli di 

sicurezza del 

sistema 

informatico relativi 

al loro lavoro 

quotidiano. I 

dipendenti 

coinvolti nel 

trattamento dei 

dati personali 

dovrebbero inoltre 

essere 

adeguatamente 

informati in merito 

ai requisiti in 

materia di 

protezione dei dati 

e agli obblighi 

legali attraverso 

regolari campagne 

di 

sensibilizzazione. 

Adottata  

 

mailto:feis009004@istruzione.it


 

 

 

 

I.I.S. “G.B. 

Aleotti” 
PRIVACY 

DOCUMENTO DI VALUTAZIONE DEI RISCHI PRIVACY 

PAGINA 14/15 

Mod. POLICY_DVRP 

VERSIONE 02    

DATA 11/02/2022 

 

 

Sezioni associate:             G.B. Aleotti // Codice Mec. FETL00901R // Via C. Ravera 11, 44122 Ferrara // Tel. 0532.94058 
                                             Dosso Dossi // Codice Mec. FESD009011 

     sede: Via Bersaglieri del Po 25/b, 44121 Ferrara // Tel. 0532. 207416 
     succursale: Via De’ Romei 5, 44121 Ferrara // Tel. 0532.241812 

 
                                              www.aleottidosso.edu.it // feis009004@istruzione.it // feis009004@pec.istruzione.it 

 

Pagina 14 di 15    POLICY_DVRP Documento di valutazione dei rischi privacy  

 

Misure tecniche di 

sicurezza: Controllo 

degli accessi e 

autenticazione 

Controllo degli 

accessi e 

autenticazione 

 

Riferimento ISO 

27001:2013 - A.9 

Controllo degli 

accessi, art. 32 

GDPR 

Dovrebbe essere 

implementato un 

sistema di 

controllo accessi 

applicabile a tutti 

gli utenti che 

accedono al 

sistema IT. Il 

sistema dovrebbe 

consentire la 

creazione, 

l'approvazione, la 

revisione e 

l'eliminazione degli 

account utente. 

Adottata  

 

Misure tecniche di 

sicurezza: Sicurezza 

dei dati archiviati 

Sicurezza dei pc 

 

Riferimento ISO 

27001:2013 - 

A.14.1 Requisiti di 

sicurezza dei 

sistemi di 

informazione, art. 

32 GDPR 

Gli utenti non 

dovrebbero essere 

in grado di 

disattivare o 

bypassare le 

impostazioni di 

sicurezza. 

Adottata  

 

Misure tecniche di 

sicurezza: Backup 

Backup 

 

Riferimento ISO 

27001:2013 - 

A.12.3 Back-up, 

art. 32 GDPR 

Le procedure di 

backup e ripristino 

dei dati devono 

essere definite, 

documentate e 

chiaramente 

collegate a ruoli e 

responsabilità. 

Adottata  

 

Misure tecniche di 

sicurezza: 

Dispositivi mobili / 

portatili 

Le procedure di 

gestione dei 

Adottata  
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Dispositivi mobili / 

portatili 

 

Riferimento ISO 

27001:2013 - 

A.6.2 Dispositivi 

mobili e 

telelavoro, art. 32 

GDPR 

dispositivi mobili e 

portatili 

dovrebbero essere 

definite e 

documentate 

stabilendo regole 

chiare per il loro 

corretto utilizzo. 

 

Misure tecniche di 

sicurezza: 

Cancellazione / 

eliminazione dei 

dati 

Cancellazione / 

eliminazione dei 

dati 

 

Riferimento ISO 

27001:2013 - A. 

8.3.2 Smaltimento 

dei supporti & 

A.11.2.7 

Smaltimento 

sicuro o riutilizzo 

delle 

apparecchiature, 

art.5.1 (c) GDPR 

La sovrascrittura 

basata sul 

software deve 

essere eseguita su 

tutti i supporti 

prima della loro 

eliminazione. Nei 

casi in cui ciò non 

sia possibile (CD, 

DVD, ecc.), è 

necessario 

eseguire la 

distruzione fisica. 

Adottata  

 

 

Riferimenti 

Il modello scelto per l'analisi dei risci privacy segue le linee guida rivolte alle Piccole e Medie Imprese in 

materia di sicurezza per il trattamento dati personali emesse a Dicembre 2016 da parte di ENISA - Agenzia 

Europea per la sicurezza delle reti e delle informazioni. 

 

ENISA ha costruito le linee guida sulla base dello Standard ISO 27001 (Gestione della sicurezza delle 

informazioni) prevedendo specifiche misure a protezione dei dati personali in ottica GDPR, e dunque misure 

espressamente finalizzate a gestire ii rischi privacy. 
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